
 

  www.m3corp.com.br 

  

 

 
Sophos Endpoint Security and Data Protection oferece uma solução única de 

proteção de anti-vírus e anti-spyware, firewall, gerenciamento de dispositivos 

de armazenagem, programas desautorizados, NAC e criptografia, lhe dando 

uma melhor prevenção aos seus dados, estações e servidores. Com uma única 

licença você pode proteger todos os usuários e computadores Windows, Mac, 

Linux, UNIX e outras plataformas não Windows. 

 

Proteção rápida e preventiva 

 
Um cliente unificado bloqueia malware, adware, arquivos suspeitos, 
dispositivos de armazenamento e softwares desautorizados tais como IM, 
VoIP, P2P e Jogos. Seu motor rápido de verificação e sua tecnologia de 
prevenção de intrusos detectam novas ameaças zero-day sem a necessidade 
de novas atualizações para malware. A proteção preventiva é integrada com o 
controle de acesso da rede, funcionalidade esta que protege todos os 
computadores conectados a rede dentro de seu padrão de segurança. 
 

Gerenciamento simplificado e automatizado  

 
Nosso console de gerenciamento reduz os custos administrativos 
automatizando a distribuição da proteção, simplificando a gerência das 
políticas de segurança e geração de relatórios. O painel oferece visibilidade 
imediata da situação de proteção dos computadores, consolidando todas as 
plataformas, tais como Windows, Mac, Linux e UNIX, permitindo a limpeza 
centralizada dos malwares, colocando os computadores em conformidade 
com as políticas de segurança.  
 

Suporte confiável 

 
Todos os clientes Sophos recebem suporte técnico ilimitado 24x7 de 
experientes profissionais. A rede global da SophosLabs™ usa tecnologias 
pioneiras para detecção, protegendo os seus negócios de novas ameaças, tais 
como malware, phishing e spam. Os pacotes de atualização disponibilizados 
por consultores profissionais Sophos, ajudam os clientes a conseguirem o 
máximo retorno de seus investimentos. 
 
 

 
 

 

Benefícios Chave 

» Elimina ameaças conhecidas e 
desconhecidas com uma única 
solução centralizada. Detecta e 
remove os vírus, spyware, rootkits, 
Trojans, adwares e PUAs 
 
» Controla aplicações que podem 
impactar a produtividade da rede e 
do usuário, tais como VoIP e IM  
 
» Permite a avaliação do status de 
segurança dos computadores 
gerenciados e não gerenciados. 
Alertas de segurança como agentes 
desabilitados ou de firewall, e 
podem fornecer uma definição 
automática para resolução 
 
» Reforça a proteção de usuário 
desconhecidos que se conectam na 
rede  
 
» Assegura a conformidade e 
impede a perda de dados 
criptografando dispositivos e 
informações  
 
» Proporciona velocidade na 
criação e atualização das políticas 
de segurança, aplicando em grupos 
múltiplos simultaneamente  
 
» Recebe centralizadamente 
pequenos pacotes de atualização a 
cada 5 minutos, aplicando-os 
automaticamente  
 
» Distribui automaticamente aos 
novos computadores com a 
sincronização direta pelo Active 
Directory 
 
» Identifique imediatamente os 
computadores vulneráveis e 
cheque a conformidade, atualize as 
políticas e limpe as ameaças, 
provendo administração com 
privilégios específicos para suporte 
como consoles com somente 
permissão de leitura  
 
» Gere relatórios e gráficos 
customizados, crie alertas para 
infecções de forma personalizada  
 
» Suporte personalizado 24x7x365 
durante todo o período de 
contrato 
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Proteção rápida e com baixo impacto 
 
Uma varredura com nosso cliente único de anti-vírus detecta vírus, spyware e 
adware, comportamentos e arquivos suspeitos, dispositivos removíveis de 
armazenamento e aplicações não autorizadas.  

 As atualizações Sophos são disponibilizadas frequentemente a cada 5 
minutos em pequenos pacotes – uma vantagem para as empresas que 
querem proteção rápida e com baixo impacto nos recursos da rede.  

 A tecnologia Decision Caching™ dá um aumento de desempenho da 
varredura, pois executa esta verificação somente nos arquivos que foram 
alterados desde a última verificação.  

 As assinaturas SophosLabs controlam aplicações que podem impactar na 
produtividade da rede e do usuário, tais como VoIP e IM. 

 

Efetiva proteção “zero-day” 

 
O HIPS Sophos, tecnologia pioneira da SophosLabs, fornece uma detecção 
automática de novas ameaças e podem detector mais de 85% das ameaças 
desconhecidas. 
 
A tecnologia interna de detecção de intrusos detecta o malware, 
comportamentos maliciosos e suspeitos, assim como arquivos, fornecendo 
proteção proativa sem instalações e configurações complexas. A varredura é 
feita usando o motor de anti-vírus Sophos, sem a necessidade de implantação 
de componentes adicionais.  
 
Esta inovadora tecnologia exclusiva analisa o comportamento do código em 
duas fases: 

 Pré-execução – O comportamento do código é analisado antes da sua 
execução, impedindo a execução quando considerados suspeitos ou 
maliciosos.  

 Tempo real – intercepta ameaças que não podem ser detectadas antes da 
execução. 

 

Proteção preventiva reduz o risco de infecções 

 
Ao identificar computadores gerenciados e não gerenciados com potenciais 
de problemas de segurança, tal como desatualização de sistema operacional e 
anti-vírus ou firewall desligado, você pode reduzir o risco de infecção. Você 
pode optar por bloquear computadores fora de sua política de segurança ou 
ajustar aos padrões de segurança antes de liberar o acesso. 

 Políticas padrões verificam se o anti-vírus e o firewall estão ativas e 
atualizadas nos computadores gerenciados e não gerenciados. 

 O agente NAC Sophos verifica se o sistema operacional Windows está 
com os pacotes de atualizações instalados e se está com o Microsoft 
Windows Update ativo. 

 Simples opções podem garantir que computadores não autorizados 
tenham acesso a sua rede. 

 

Softwares componentes 
 
Enterprise Console 

Uma única e automatizada console 
para Windows, Mac, UNIX e Linux 
que centralmente instala e 
gerencia os clientes anti-vírus e 
firewall, prevenção de intrusão, 
dispositivos e controle de 
aplicações. 
 

Sophos Anti-Virus 

Um único cliente anti-vírus que 
detecta vírus, spyware, adware, 
rootkits, arquivos suspeitos, 
comportamento suspeitos, 
dispositivos de armazenamento 
removíveis e aplicações não 
autorizadas como VoIP, IM, P2P e 
jogos em múltiplas plataformas e 
apenas um anti-vírus. 

 
Sophos NAC 

A solução NAC (Network Access 
Control) que avalia questões em 
computadores gerenciados ou não, 
tais como proteção anti-vírus 
desatualizada ou algum firewall 
com alguma deficiência e você tem 
a opção de corrigi-los antes de 
liberar acesso a rede. 

 
Sophos Firewall 

O gerenciamento centralizado dos 
clientes firewall protege seu 
ambiente empresarial, bloqueando 
worms, hackers, impedindo a 
invasão de hackers. 

 
Sophos Segurança Móvel 

Proteção Anti-vírus e anti-spyware 
para Windows Mobile 
smartphones e PDAs. 

 
Sophos SafeGuard Disk 
Encryption 

Criptografia total do disco com 
autenticação segura pré-boot e um 
conjunto completo de ferramentas 
para recuperação de senha e 
máquinas. 

 
SafeGuard PrivateCrypto 

Criptografia de dados em 
dispositivos de armazenamento 
removíveis e segurança na troca de 
informação com terceiros. 

 
  



 

  www.m3corp.com.br 

  

 

Completa criptografia de dados fornece informações abrangentes de 

segurança 
 
Sophos SafeGuard Disk Encryption é uma solução fácil de implementar 
fornecendo criptografia complete de disco que ajuda você a atender suas 
políticas de segurança.  

 Simples de usar e configurar utilizando um assistente que permite fácil 
aplicação de sua política de segurança de dados. 

 A instalação pode ser realizada em um único computador ou em todo o 
seu parque de máquinas por meio de uma ferramenta de implantação. 

 Não exige nenhuma intervenção por parte dos usuários, eliminando 
qualquer impacto na produtividade diária dos colaboradores. 

 

Simplificando implantação e administração 
 
Sophos Enterprise Console simplifica a gestão de proteção em Windows, Mac, 
Linux e UNIX, centralizando a implementação, atualização, relatórios e 
execução das políticas de segurança. Ele gerencia o anti-vírus e o firewall, 
proporcionando inigualável visibilidade do estado de segurança de sua rede. 

 Sincronize a console com o Active Directory para garantir que sua política 
de segurança seja aplicada automaticamente a novos computadores que 
se ligarem na sua rede. 

 Visualize os níveis de risco da rede em painel de segurança e configure 
regras para disparo automático de alertas por e-mail de acordo com a 
mudança da situação de segurança. 

 A atualização da proteção é automaticamente atualizada a cada 5 
minutos e você pode definir a taxa de download para preservar a 
velocidade de sua rede. 

 Desinfete computadores com uma simples operação a partir da console. 

 ActivePolicies na console permitem a você criar as políticas de segurança 
e depois aplicá-las em vários grupos, em Windows, Mac, Linux e UNIX. 

 Agende atualizações de políticas para anti-vírus, HIPS, firewall, controle 
de aplicações e NAC. 

 Gráficos integrados de relatório podem ser enviados por e-mail 
instantaneamente ou agendados com os níveis de infecção da rede assim 
como o risco de novos surtos. 

 

 

Tecnologia Bytes 

ActivePolicies™ 
Permite que você crie uma política 
uma única vez, e depois, aplicá-la 
em um ou mais grupos. 

Controle de Aplicações 
Permite que você autorize ou 
bloqueie aplicações que podem 
impactar a sua rede, sistema ou a 
produtividade de seus usuários 

Proteção sob o comportamento 
Fornece os benefícios de um Host 
Intrusion Prevention System (HIPS), 
protegendo contra ameaças 
desconhecidas, analisando o 
código antes da execução ou o seu 
comportamento na execução. 

Desinfecção centralizada 
Permite a verificação de malware e 
PUAs remotamente a partir de 
uma localização central, poupando 
tempo e diminuindo custos 

Decision Caching™ 
Fornece desempenho avançado na 
verificação em tempo real, 
garantindo que somente os 
arquivos que foram alterados 
sejam verificados 

Controle de dispositivos 
Ajuda você a controlar o uso de 
dispositivos de armazenamento 
removíveis, drives ópticos e 
protocolos de rede sem fio 

Genotype® technology 
Fornece proteção proativa sob 
novas variantes de vírus e famílias 
de spam, mesmo antes das 
assinaturas para os mesmo 
estarem disponíveis 

Visão geral 
Permite uma visão instantânea da 
situação dos computadores, 
incluindo os remotos – para a 
verificação de padrões, atualização 
de políticas e limpeza de eventuais 
ameaças 

Sophos AutoUpdate™ 
Oferece uma atualização 
inteligente, mesmo em redes 
lentas ou instáveis 

Detecção e limpeza de Rootkit  
Detecção integrada que encontra e 
remove rootkits escondidos nas 
estações de trabalho 

Stealth mode 
O Sophos Firewall previne que 
computadores respondam e sejam 
vitimas de ataques hacker 
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Suporte confiável de profissionais experientes  
 
Todos os produtos Sophos têm suporte do time de experientes profissionais 
Sophos que está a disposição para ajudá-lo a ter a melhor proteção e o 
máximo retorno de investimento.  

 Com analistas altamente qualificados na SophosLabs, nossa rede global 
de centros controle de ameaças, proporciona rápida e proativa proteção 
para ameaças conhecidas e desconhecidas. 

 Através da tecnologia, novas ameaças de visibilidade global, e perícia 
integrada da ameaça, a SophosLabs mantém investigação 24x7 para uma 
resposta global rápida, tendo em vista que a sua organização precisa de 
proteção a ameaças cada vez mais complexas.  

 Nossa operação técnica de suporte ao cliente é incluída como padrão em 
cada licença e inclui acesso a nossa equipe in-house de suporte ao cliente. 

 Nossos engenheiros fornecem suporte personalizado por e-mail ou 
telefone, e você ainda pode acessar nossa base web de conhecimento 
para suporte. 

 A equipe de serviços profissionais Sophos pode demonstrar como obter o 
máximo dos produtos Sophos ajudando na sua implementação.  

 

Idiomas suportados 

 
Inglês, Frances, Alemão, Italiano, Japonês, Espanhol, Chinês Simples e 
Tradicional. 

Note: Nem todas as funcionalidades/idiomas estão disponíveis em todas as 
plataformas. 

 

 

 

Líder mundial 

 

Plataformas suportadas 
 
SOPHOS ANTI-VIRUS 

» Windows 
Server 2008*/Vista*/2003*/ 

XP*/2000/98/NT4/Mobile** 

» VMWare 
ESX 3.0, 3.5/Workstation 5.0/ 

Server 1.0 

» Plataformas não Windows 
Mac OS X/Linux**/UNIX**/NetApp 

Storage Systems/OpenVMS 

NetWare 

SOPHOS NAC 

» Windows 

Vista/XP/2000 

SOPHOS CLIENT FIREWALL 

» Windows 

Vista/XP Pro e Home/2000 

ENTERPRISE CONSOLE 
Servidor de gerenciamento 
» Windows 
Server 2000/2003/2008 

» VMWare 
ESX 3.0, 3.5/Workstation 5.0  

Server 1.0 

Console remota 

» Windows 

2003/2000 Pro ou Server/XP Pro 

» VMWare 
ESX 3.0, 3.5/Workstation 5.0  

Server 1.0 

Plataformas Gerenciadas 

» Windows 
Server 2008*/Vista/Server 2003 

XP/2000/98/95/NT4 

» Mac OS X 
Versões 10.4/10.5 

» Linux** 

» Unix** 

 

SOPHOS SAFEGUARD 
CRIPTOGRAFIA DE DISCO 

» Windows 
XP Pro ou Home/2000 Pro 

 
* Incluindo AMD64 e versões Titanium 64-bit  

** Para mais detalhes, visite www.sophos.com 
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